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课程安排

⚫ IoT系统开发面临的挑战

⚫ Microchip IoT一站式解决方案

⚫ 阿里云IoT开发套件

⚫ Amazon FreeRTOS 开发套件
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万物互联的IoT

智能音箱

水表、气表

视频监控

扫地机器人 温控器

照明

烟雾报警器

洗衣店

根据Gartner的报告，预计到2020年全球联网设备数量将达260亿个。 (1)

如果这些产品能够彼此通讯，相互合作，结果会怎样？

(1) Source:https://www.gartner.com/newsroom/id/2636073
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IoT系统开发的挑战

⚫ 应用多样，场景各异
智能家居、智慧工业、智慧农业、智慧城市及智
慧医疗等

⚫ 开发环节多
硬件设计、嵌入式软件、APP、WEB开发、UI设
计、数据安全、数据库及传输协议等

⚫ 标准体系尚未完善
自定义通信协议、数据结构及数据库格式等
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IoT系统开发的挑战
安全性

⚫ 据HP研究显示有70%的IoT设备存在严重的被攻击风险
⚫ 大部分IoT设备采用软件加密认证，甚至没有任何安全机制
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传感 控制 安全 连接

TLS/SSL

AES

SHA

ECC

数字证书
TPM

KEElOQ
®

8位MCU

16位MCU

32位MCU

32位MPU

MPLAB® Harmony

MPLAB Code

Configurator

Atmel Studio 7

Atmel START

混合信号
温度
加速计
接近感应
手势感应
电量计量

云

等等…

Microchip IoT一站式解决方案

http://images.google.com/imgres?imgurl=http://technomarketer.typepad.com/technomarketer//wifi.gif&imgrefurl=http://technomarketer.typepad.com/technomarketer/apple/&usg=__xRTJNiUKG2sH5N0KGjNhQ1Uk7l0=&h=253&w=400&sz=8&hl=en&start=15&tbnid=9tIY1T4BOLPptM:&tbnh=78&tbnw=124&prev=/images?q=wifi&gbv=2&hl=en
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模拟传感产品

`
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MikroElektronica Click Boards™
通过www.microchipdirect.com或渠道合作伙伴网络获得

超过280个“click板”且数量仍在增长
大量的快速接插板可供选择

• 运动传感
• 温度传感
• Wi-Fi®

• Bluetooth®

• IR

• LCD

• 电机驱动
• 音频
• 更多…

传感器开发资源

http://www.microchipdirect.com/
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丰富的32位MCU产品线

入门级32位MCU

性
能

老款32位
SAM7, SAM3, AVR32

中档32位MCU

高性能32位MCU

特性

PIC32MM

microAptiv, 37 DMIPS 

16-256 KB / 4 – 32 KB

PIC32MZ EF FPU

MIPS M, 415 DMIPS 

512-2048 KB / 512 KB 

PIC32MX5/6/7

MIPS 4K, 105 DMIPS 

64-512 KB/16-128 KB

PIC32MX3/4

MIPS M4K, 131/150 DMIPS

64-512 KB/16-128 KB

生产中
SAM S, SAM E, SAM V

Arm Cortex -M7, 600 DMIPS

最高性能MCU

SAM 4N/4S/4E/4L, SAM G

Cortex-M4, 150 DMIPS

128 KB-2 MB闪存

SAM D51/E5x Arm

Cortex-M4, 150 DMIPS

128 KB-1 MB闪存

PIC32MK GP/MC

microAptiv, 198 DMIPS 

512-1024 KB/128-256 KB

SAM D, SAM L, SAM C

Arm® Cortex®-M0+, 45 DMIPS

16 – 256 KB闪存

PIC32MX1/2/5

MIPS 4K, 66/83 DMIPS 

16-512 KB/4-64 KB

PIC32MX1/2 XLP

MIPS 4K, 100 DMIPS 

128-256 KB/32-64 KB

PIC32MZ DA

microAptiv®, 330 DMIPS 

1-2 MB/256-640 KB/32 MB
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最新物联网安全MCU 

SAM L10/L11

⚫ 业内首款支持Arm® TrustZone®-M的MCU，
具有防水触摸功能

⚫ 业界功耗最低的Arm Cortex®-M23内核

⚫ 业界首款芯片级安全MCU，具有软件攻击和
物理攻击防护功能

⚫ 易用且可靠的安全软件框架，可缩短产品上市
时间
⚫ 可轻松实现安全功能



12Microchip IoT解决方案在线研讨会（2018年8月14日）

最新物联网安全MCU 

SAM L10/L11

⚫ 超低功耗
⚫ 工作模式：< 25 µA/MHz

⚫ 待机模式：600 nA，支持RTC和完全
RAM保持

⚫ 唤醒：从空闲模式唤醒的时间为1.5 μs；
从待机模式唤醒的时间为2.6 μs

⚫ 高级安全性
⚫ TrustZone®-M

⚫ 硬件加密引擎
⚫ 安全引导和引导加载程序
⚫ 安全密钥配置
⚫ 篡改检测

⚫ 其他特性
⚫ 带有驱动屏蔽和模拟平均值计算功能的外

设触摸控制器（PTC）：更高的耐湿性和
抗干扰度

⚫ 可编程事件系统和SERCOM

⚫ 可配置的定制逻辑（LUT）

⚫ 小巧的外形：WLCSP，4x4或5x5 QFN

⚫ 扩展级温度范围：-40°C至125°C

SAM L10 SAM L11

频率 Cortex®-M23，32 MHz

闪存 16/32/64 kB

SRAM 4/8/16 kB 8/8/16 kB

TrustZone-M - 有

安全引导和引导加载程序 - 有

加密引擎（AES/SHA/GCM） - 有

数据闪存中的数据加扰 - 有

带驱动屏蔽的PTC 20通道自驱动屏蔽/100通道互驱动屏蔽

引导ROM 8 KB

数据闪存/可信RAM 2 KB/256字节

模拟比较器/运算放大器 2/3

12位ADC，1 Msps 最多10个通道

10位DAC，350 ksps 单通道

16位T/C 3

32位实时时钟和日历 有效篡改检测

篡改输入 4

SERCOM
3（USART、SPI、I2C、ISO7816、

RS485和LIN）

可配置定制逻辑（CCL） 2个LUT

事件系统和DMA 8通道异步和8通道

引脚数 24-32

封装 24引脚SSOP/QFN；32引脚TQFP/QFN/WLCSP
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物联网设备的安全
三个关键因素

物联网端点

CPU

安全

连接

检测

分区

将安全功能与固件其余功能
分开。隔离机密信息。

固件更新

确保您的设备始终可更新。 安全连接

完整性相互验证

链路层和安全

服务

物联网服务层和安全 物联网服务
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Heart Rate

Sensor IP

OEM

Application

Non-TrustedTrusted (Secure)

Secure Partition

Heart

Rate 

Sensor

知识产权保护
典型框图

公司B应用程序代码

• 支持完全访问，仅编程和调试非信
任区域

• 不可访问已公开API以外的公司A

固件知识产权

公司A固件知识产权

• 完全保护
• 无读取能力
• 仅为公司B提供必要的API

进行应用程序开发

耳塞式心率传感器

SAML11芯片的擦除命令受密钥保护。

可以使用 DAL1（调试访问级别1），
以便只能对非信任区域进行编程 / 调试

拒绝非法请求
访问

安全分区

心率
传感
器心率

传感器IP

OEM

应用
程序

可信区（安全） 不可信区
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安全固件升级
典型框图

蓝牙低功
耗安全

自举程序 固件升级

不可信区可信区（安全）

安全分区

加密

身份验证

蓝牙低功耗

固件升级
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Secure 

Application

Secure Partition

Application

CodeEncrypted Data

Serial Flash

(Encrypted)

Patient

Private

Data

Secure

 SERCOM

安全通信
典型框图

安全分区

安全
串行通信口

安全
应用程序

应用程序
代码

串行闪存
（加密）
病患
隐私
数据

加密数据
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IOT安全认证芯片ATECC608A

多功能IO口

安全
EEPROM

ECC / SHA /AES 

加密引擎

线性计数器

高质量随机数

唯一序列号

防篡改硬件边界
屏蔽层，攻击者无法

获取内部信息

存储器和接口之间
标准的加密引擎

让每个芯片都
唯一可识别

防破坏，
状态输出

跟踪认证的次
数

加密算法中
非常重要的一环

安全EEPROM
用于存储数据和密钥
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M
ic
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ip

ATECC608A实现
AWS IoT安全认证

OEM AWS IoT帐户

1. OEM创建AWS IoT帐户，并设置OEM CA

• 现有OEM能力、第三方可信CA和Microchip CA工具包

2. OEM为Microchip生产创建生产签名者证书

3. OEM在他们的AWS账户中注册生产签名者证书

4. 在Microchip安全的工厂环境中， ATECC608A根据命令生成公私
钥，生产签名者私钥对ATECC608A进行签名生成设备证书加载
到ATECC608A中

5. 设备证书自动传送到AWS，并在与AWS IoT JITR的首次TLS连
接时注册

6. 每位客户都有自己的自定义部件编号（CPN）

可信根

OEM证书

客
户
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M
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ATECC608A实现
AWS IoT安全认证

OEM AWS IoT帐户

自带证书（BYOC）的
客户特定生产签名者证书

1. OEM创建AWS IoT帐户，并设置OEM CA

• 现有OEM能力、第三方可信CA和Microchip CA工具包

2. OEM为Microchip生产创建生产签名者证书

3. OEM在他们的AWS账户中注册生产签名者证书

4. 在Microchip安全的工厂环境中， ATECC608A根据命令生成公私
钥，生产签名者私钥对ATECC608A进行签名生成设备证书加载
到ATECC608A中

5. 设备证书自动传送到AWS，并在与AWS IoT JITR的首次TLS连
接时注册

6. 每位客户都有自己的自定义部件编号（CPN）

客户特定的
生产签名者证书

可信根

OEM证书

客
户
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ATECC608A实现
AWS IoT安全认证

OEM AWS IoT帐户

自带证书（BYOC）的
客户特定生产签名者证书

1. OEM创建AWS IoT帐户，并设置OEM CA

• 现有OEM能力、第三方可信CA和Microchip CA工具包

2. OEM为Microchip生产创建生产签名者证书

3. OEM在他们的AWS账户中注册生产签名者证书

4. 在Microchip安全的工厂环境中， ATECC608A根据命令生成公私
钥，生产签名者私钥对ATECC608A进行签名生成设备证书加载
到ATECC608A中

5. 设备证书自动传送到AWS，并在与AWS IoT JITR的首次TLS连
接时注册

6. 每位客户都有自己的自定义部件编号（CPN）

客户特定的
生产签名者证书

可信根

OEM证书

设备证书

客
户
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M
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ATECC608A实现
AWS IoT安全认证

OEM AWS IoT帐户

自带证书（BYOC）的
客户特定生产签名者证书

1. OEM创建AWS IoT帐户，并设置OEM CA

• 现有OEM能力、第三方可信CA和Microchip CA工具包

2. OEM为Microchip生产创建生产签名者证书

3. OEM在他们的AWS账户中注册生产签名者证书

4. 在Microchip安全的工厂环境中， ATECC608A根据命令生成公私
钥，生产签名者私钥对ATECC608A进行签名生成设备证书加载
到ATECC608A中

5. 设备证书自动传送到AWS，并在与AWS IoT JITR的首次TLS连
接时注册

6. 每位客户都有自己的自定义部件编号（CPN）

客户特定的
生产签名者证书

可信根

OEM证书

设备证书

设备证书，
装载有JITR（即时注册）

客
户
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配置 优点 缺点

• 现成的网络部署
• 用户熟悉

• 智能手机普及，使用方便
• 低功耗
• 易配置
• 自带安全特性

• 距离有限

• 功耗大
• 距离有限
• 协议栈大

• 需要网关
• 轻量级协议栈
• 多频段支持
• 多协议支持
• 距离较远
• 低功耗

• 即插即用
• 设计灵活
• 高带宽
• 性价比高
• 没有无线干扰

• 布线麻烦

Your Wi-Fi® 
Product

Router Cloud

CloudCell PhoneYour Bluetooth®

Product

Wi-Fi® or
Cell

CloudRouterGatewayYour ZigBee® or
Sub-GHz Product

Wi-Fi® or
Ethernet

CloudRouterYour Ethernet
Product

• 需要网关连接到公网
• 数据带宽小

• 低功耗
• 长距离 (10 英里)

• 扩频

CloudRouterGatewayYour ZigBee® or
Sub-GHz Product

Wi-Fi® or
Ethernet

IoT连接方式

http://images.google.com/imgres?imgurl=http://technomarketer.typepad.com/technomarketer//wifi.gif&imgrefurl=http://technomarketer.typepad.com/technomarketer/apple/&usg=__xRTJNiUKG2sH5N0KGjNhQ1Uk7l0=&h=253&w=400&sz=8&hl=en&start=15&tbnid=9tIY1T4BOLPptM:&tbnh=78&tbnw=124&prev=/images?q=wifi&gbv=2&hl=en
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完整的以太网解决方案

ENC624J600

ENC28J60

LAN922x

KSZ8851

KSZ84xx

MAC

PHY

PIC18F97J60

MAC

PHY

SPI/并行

PCI
MAC/PHY控制器

集成MAC/PHY

的MCU

PIC32MX6xx/7xx

PIC32MZ EC MAC LAN87xx

LAN8810/20

KSZ80x1 PHY
任何其他 MCU/MPU

集成MAC的MCU和
独立收发器

PIC® MCU

任何其他 MCU/MPU

LAN9730

LAN7500

LAN95xx

MAC

PHY

USB
PIC® MCU

USB

任何其他 MCU/MPU

USB转以太网
桥接控制器

LAN9303(M)

LAN93x3

KSZ88xx
PHY

Switch

控制器
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Microchip无线产品

http://www.microchip.com/wireless

技术 标准 频率 网络协议栈 拓扑 硬件 SoC 模块 更多信息

Bluetooth® IEEE 802.15.1 2.4 GHz

Bluetooth v2.1
蓝牙音频

BLE 4.0、4.1和4.2

SoC
链路控制器 MCU  

www.microchip.com/
Bluetooth

Wi-Fi®
IEEE 802.11

b，g，n

可选BLE

2.4 GHz TCP/IP / TLS1.2

独立模块
网络控制器
链路控制器

MCU
MPU  

www.microchip.com/
Wifi

ZigBee® IEEE 802.15.4 2.4 GHz
ZigBee® 3.0

（Pro，具有GP选项）
SoC

链路控制器
MCU  

www.microchip.com/
Zigbee

MiWi™
专有网状网络

（网状/P2P/星状）

Sub-GHz
和

2.4 GHz

MiWi™网络协议
SoC

链路控制器
MCU  

www.microchip.com/
miwi

LoRa LoRaWAN™ Sub-GHz LoRaWAN™协议
SoC

网络控制器
MCU 仅限EA 

www.microchip.com/
Lora
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蓝牙低功耗应用

智能家居

工业

医疗 零售

定位健身
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蓝牙音频应用

便携式音箱 多音箱 免提电话智能音箱

音箱

耳机（真无线） 耳机耳塞 头戴式耳机

头戴式耳机
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蓝牙数据模块

BM70

12x22

(屏蔽)
法规认证

BM70

12x15

(无屏蔽)

BM71

9x11.5

(屏蔽)
法规认证

BM71
6x8
(无屏蔽)

SAMB11

BTLC1000
10.5x7.5

(“ZR”)

法规认证

SAMB11

BTLC1000
5.5x4.5

(“XR” SiP)

屏蔽和“ZR”模块均有与芯片天线匹配的网络
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链路控制器

MRF或WILC 

独立模块
SAMW25 
•可运行所有协议栈的独立产品
•无需外置MCU/MPU支持

MPU/MCU

网络控制器
WINC1500 / WINC3400
•运行网络协议栈和链路控制的外置网卡
•需要外置MCU,仅占用MCU较小的应用资源

链路控制器
WILC1000 / WILC3000
•运行链路控制的外置网卡
•需要外置MCU/MPU,并在其上运行网络协议栈
和应用

网络控制器
RN或WINC MCU

MCU具有Wi-Fi®功能

网络协议栈
应用

链路控制

链路控制

网络协议栈

应用

链路控制

应用

网络协议栈

Wi-Fi®产品推荐

SAMW25 模块

WILC1000 模块

WINC1500 模块
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WINC1500在Amazon一键
购买按钮中的应用
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低功耗，具有业界
最低的休眠电流，
可使电池供电的应
用维持一年以上

低功耗

超小封装，适合空
间有限的应用，例
如可穿戴设备

最小尺寸

高质量认证模块和
芯片，价格具有竞
争力，适合消费市
场

价格具有竞争力

通过云端安全连接
获取多个样片示
例，轻松开发IoT

解决方案

支持云

WINC1500的主要优势

还有更多功能。
强大的IOP互操作性

已对超过357个接入点进行兼容
性测试

强大的全方位安全支持
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WINC3400
Wi-Fi® + BLE网络控制器

Wi-Fi® + BLE网络控制器：
• 兼具两种功能的单天线
• 片上网络协议栈，可减轻MCU的负载：

o 集成网络IP协议栈，可最大程度地降低
主机CPU的要求

• 快速启动选项：
o 片上启动ROM（固件即时启动）
o SPI闪存启动（固件补丁和状态变量）
o 低泄漏片上存储器，用于状态变量
o 快速AP重新关联（150 ms）
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物联网参与者

IaaS/Telco
基础设施即服务

SaaS
软件即服务

客户
提升ROI

Microchip
硬件/软件解决方案

预先选择云服务公司来帮助客户规划成功之路
为Microchip客户提供质量保证

移动应用程序
仅手机

技术全面的IoT系统集成商
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阿里云IoT生态系统

阿里云IoT生态系统提供一站式开发平台，目的是简化IoT开发流程并减少其中的风险。
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阿里云IoT入门工具包

⚫ 特性

⚫ SAM L2x系列MCU

⚫ 超低功耗ARM® Cortex®-M0+ MCU，工作模式下的功耗为35 μA/MHz

⚫ 集成高级模拟外设、高级PWM、灵活的SERCOM、USB、硬件触摸PTC和加密引擎

⚫ 板上温度和湿度传感器

⚫ 板上USB和UART接口

⚫ 板上RGB LED调光和手机控制使能

⚫ 板上OLED显示

⚫ Arduino接口兼容性，Wi-Fi®连接

⚫ 功能

⚫ 所有应用程序均通过AliOS运行

⚫ 轻松实现云连接/访问，如阿里云等

⚫ 物联网应用程序开发

⚫ 完美演示物联网节点的关键因素：

⚫ 超低功耗

⚫ 安全

⚫ 轻松实现云访问

⚫ 外形小巧
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阿里云IoT入门工具包
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阿里云IoT高级工具包

部件编号：
ATSAME54-XPRO

SAM E54 Xplained Pro

特性：
⚫ ATSAME54P20A单片机
⚫ 按钮、LED、晶振和EDBG

⚫ 256 Mb QSPI闪存，ATECC508 
CryptoAuthentication™器件

⚫ 以太网 —— RJ45，
KSZ8091RNA PHY，10Base-
T/100Base收发器

⚫ 支持CAN、PCC、SD/SDIO和
USB的连接器

⚫ 10/20针脚Cortex®调试连接器
⚫ 扩展插座，EDBG，嵌入式电流
测量电路和后备超级电容

⚫ 可在Atmel START中打开的应用
程序示例

http://www.microchip.com/developmenttools/ProductDetails/PartNo/ATSAME54-XPRO
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Amazon FreeRTOS

什么是Amazon FreeRTOS？
⚫ Amazon FreeRTOS是一款基于FreeRTOS内核的单片机操作系统

⚫ 包括用于实现连接、安全和OTA支持的库

⚫ 通过MQTT和设备影子支持设备安全连接到AWS IoT云

⚫ 管理Wi-Fi®连接

Microchip支持
⚫ Microchip PIC32MZEF是Amazon FreeRTOS发布时便宣布提供支持的4家嵌入式供应商之一，

同时其他Microchip MCU系列也将陆续提供对FreeRTOS的支持

⚫ 与亚马逊FreeRTOS团队密切合作

系统要求
⚫ 闪存——376 + 44 KB

⚫ RAM——223 KB

⚫ 实现：
⚫ 针对尺寸进行了优化

⚫ FreeRTOS内核（事件组、列表、队列、定时器和任务）

⚫ FreeRTOS TCP/IP（ARP、DHCP、DNS、IP、套接字、UDP和TCP）

⚫ MQTT
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Amazon FreeRTOS

Amazon FreeRTOS基于广受欢迎的FreeRTOS内核，它是一款单片机操作系统，
可支持小型低功耗边缘设备轻松进行编程、部署、保护、连接和维护。

本地连接库 云连接库 安全连接库 OTABeta和
代码签名

扩展FreeRTOS内核
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Amazon FreeRTOS开发套件

主要特性
• PIC32MZ2048EFM100 32位

MCU
200 MHz，2 MB闪存，512 KB 

SRAM，集成 FPU和加密引擎，以
及高速USB、以太网和CAN

• WINC1500 IoT网络控制器
IEEE 802.11 b/g/n 2.4 GHz

极低的功耗特性

• LAN8720A PHY 子板
高性能10/100M 以太网收发器

快速创建Amazon FreeRTOS应用

http://www.microchip.com/DevelopmentTools/ProductDetails.aspx?PartNO=dm320104-bndl
https://docs.aws.amazon.com/freertos/latest/userguide/getting_started_mch.html
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Amazon Greengrass
和SAMA5D2

⚫ SAMA5D2 Greengrass 方案已通过亚马逊认证
⚫ https://aws.amazon.com/partners/find/partnerdetails/?id=001E00

0000heRn0IAE

⚫ Greengrass内核运行在SAMA5D2-EK的Linux上(SOM-EK即将推
出）

⚫ SAMA5D2 Greengrass方案是微芯支持AWS整体解决方
案中的重要组成部分
⚫ http://www.microchip.com/design-centers/internet-of-things/aws-

iot

⚫ SAMA5D2 已可供演示

https://aws.amazon.com/partners/find/partnerdetails/?id=001E000000heRn0IAE
http://www.microchip.com/design-centers/internet-of-things/amazon-web-services
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交互式工具

⚫ Microchip IoT 主页
⚫ http://www.microchip.com/design-centers/internet-of-things

⚫ Treelink——模拟和接口产品树型链
⚫ http://www.microchip.com/treelink

⚫ http://www.microchip.com/treelinktool/

⚫ Microchip无线产品
⚫ http://www.microchip.com/design-centers/wireless-connectivity

⚫ Microchip安全产品
⚫ http://www.microchip.com/design-centers/embedded-security

http://www.microchip.com/design-centers/internet-of-things
http://www.microchip.com/treelink
http://www.microchip.com/treelinktool/
http://www.microchip.com/design-centers/memory/memorylink
http://www.microchip.com/design-centers/embedded-security
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Q&A
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